N° 245, quinta-feira, 20 de dezembro de 2012

Diario Oficial da Unido - Secio 1

X}
2+ coedo

Vv

ISSN 1677-7042 119

s
7808

CAPITULO Il
DO ESCOPO
&0 |

Dos Principios

Art. 5° A POSIC/MJ é guiada pelos principios da legalidade,
seguranga, publicidade, privacidade e ética

Pardgrafo Unico. Para efeitos da POSIC/MJ, entende-se
por:

| - legalidade: observancia dos parametros legais e regu-
lamentares na implementag&o das acdes de SIC;

Il - seguranca: protegdo dos ativos de informagdo contra
perda, corrupcdo, destruicao, acesso, uso e ateracdo indevidos ou ndo
autorizados,

Il - publicidade: divulgagdo da POSIC/MJ e de todas as
normas complementares aos agentes publicos em exercicio no Mi-
nistério;

IV - privacidade: prote¢do do direito individual da pessoa a
inviolabilidade de sua intimidade e vida privada e do sigilo de suas
comunicagdes, observado o disposto no art. 31 da Lei n° 12.527, de
18 de novembro de 2011, e nos arts. 55 a 62 do Decreto n° 7.724, de
16 de maio de 2012; e .

V - ética observancia do Codigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal, aprovado pelo
Decreto n° 1.171, de 22 de junho de 1994, e demais regras de conduta
normativamente delimitadas para os agentes publicos.

Secdo I

Das Diretrizes

Art. 6° Sdo diretrizes gerais da POSIC/MJ:

| - estabelecer medidas e procedimentos de tratamento da
informagdo, com o objetivo de viabilizar e assegurar a disponibi-
lidade, a integridade, a confidencialidade e a autenticidade das in-
formagdes;

Il - manter equipe de tratamento e resposta a incidentes em
redes computacionais, com objetivo de registrar, analisar e tratar
incidentes de SIC por meio da coleta de evidéncias, investigagdo de
ataques, provimento de assisténcia local e remota e intermediagdo da
comunicagdo entre as partes envolvidas;

Il - elaborar e implementar plano de gestdo de riscos, com
0 objetivo de reduzir as vulnerabilidades, evitar ameacas, minimizar a
exXposi¢ao aos riscos e atenuar 0s impactos associados aos ativos de
informacdo do Ministério;

IV - elaborar e implementar plano de gest&o de continuidade,
com o objetivo de identificar ameacas e possiveis impactos na con-
tinuidade dos processos e servigos essenciais para o funcionamento
do Ministério;

V - elaborar e implementar mecanismos de auditoria e con-
formidade, com o objetivo de garantir a exatiddo dos registros de
acesso aos ativos de informacdo e avaliar sua conformidade com as
normas de SIC em vigor;

VI - implementar controle de acesso |égico aos sistemas de
computagdo e redes de computadores e controle de acesso fisico as
instalagOes, com o objetivo de preservar os ativos de informagéo do
Ministério;

VII - definir regras claras e precisas de uso do e-mail ins-
titucional, com o objetivo de evitar o uso para fins particulares, com
abuso de direito ou violagdo a imagem do Ministério; e

VIII - controlar 0 acesso a Internet, com o objetivo de evitar
gue Os recursos computacionais do Ministério sgjam utilizados em
desrespeito &s leis, aos costumes e a dignidade da pessoa humana.

CAPITULO llI

DAS PENALIDADES

Art. 7° A desobediéncia as regras da POSIC/MJ e demais
normas complementares implicara em san¢fes administrativas, sem
prejuizo da apuracéo nas esferas civel e penal.

CAPITULO IV .

DA GESTAO DA SEGURANGCA DA INFORMACAO E
COMUNICAGCOES

& |

Do Gestor de Seguranca da Informagdo e Comunicactes

Art 8> A implementagdo da POSIC/MJ ficard a cargo do
Gestor de Seguranga da Informagdo e ComunicagOes, servidor pu-
blico efetivo designado pelo Secretério-Executivo, cabendo-lhe es-
pecialmente:

| - examinar, formular, promover e coordenar as agdes de
SIC no Ministério, em articulagdo com o Departamento de Seguranca
da Informagdo e Comunicagbes do Gabinete de Seguranga Institu-
cional da Presidéncia da Republica;

Il - acompanhar investigacOes e avaliagbes de danos de-
correntes de quebras de seguranca;

Il - propor as autoridades competentes 0s recursos neces-
sarios as agdes de SIC no Ministério;

IV - coordenar o Comité Gestor de Seguranga da Informagéo
e ComunicagBes e a Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais do Ministério da Justica;

V - divulgar e supervisionar o cumprimento da POSIC/MJ e
suas normas complementares,

VI - propor normas e procedimentos relativos a SIC no
ambito do Ministério; e

VIl - resolver os casos omissos e as dlvidas surgidas na
aplicacdo da POSIC/MJ e suas normas complementares.

Secéo I

Do Comité Gestor de Seguranca da Informagdo e Comu-
nicagdes

Art 9° Fica criado o Comité Gestor de Seguranca da In-
formag@o e Comunicagdes com a competéncia de:

| - assessorar na implementacdo das agBes de SIC no Mi-
nistério;

Il - constituir grupos de trabalho para tratar de temas e
propor solugdes especificas sobre SIC;

I11 - propor normas e procedimentos internos relativos a SIC,
em conformidade com as legislagbes existentes sobre o tema;

IV - auxiliar na elaboragdo dos planos de gest&o de riscos e
de continuidade e na definicdo das diretrizes de auditoria e con-
formidade no &mbito do Ministério;

V - revisar a POSIC/MJ sempre que se fizer necessario;

VI - elaborar relatérios periédicos de suas atividades, en-
caminhando-os ao Secretério-Executivo; e

VII - indicar os integrantes da Equipe de Tratamento e Res-
posta a Incidentes em Redes Computacionais.

Art 10° O Comité sera composto por um representante de
cada 6rgéo e entidade a seguir indicados:

| - Gabinete do Ministro;

Il - Secretaria-Executiva;

Il - Secretaria Naciona de Justica;

IV - Secretaria Nacional de Seguranca Publica;

V - Secretaria de Reforma do Judiciério;

VI - Secretaria Nacional do Consumidor;

VIl - Secretaria Nacional de Politicas sobre Drogas:

VIII - Secretaria Extraordinéria de Seguranga para Grandes
Eventos,

IX - Departamento de Policia Federal;

X - Departamento de Policia Rodoviéria Federal;

XI - Departamento Penitencidrio Nacional;

XII - Defensoria Pdblica da Uniéo;

X1l - Arquivo Nacional;

X1V - Conselho Administrativo de Defesa Econdmica; e

XV - Fundagéo Naciona do Indio.

§ 1° Os representantes do Comité e seus suplentes seréo
designados mediante ato do Secretério-Executivo.

§ 2° A participagdo no Comité sera considerada servigo pu-
blico relevante e ndo ensgjard remuneracdo de qualquer espécie.

§ 3° O Comité poderd convidar outros técnicos para co-
laborarem nos trabalhos a serem desenvolvidos, sem direito a voto.

§ 4° As deliberagbes do Comité serdo tomadas por maioria
simples, presente a maioria absoluta de seus membros.

§ 5° O Comité reunir-se-4 a cada dois meses, podendo haver
convocacdo extraordindria, a critério de seu coordenador.

Secdo 111

Da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais

Art. 11° Fica criada a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais, com competéncia de:

| - registrar, analisar e tratar eventos e incidentes de SIC, por
meio da coleta de evidéncias, investigacdo de atagues, provimento de
assisténcia local e remota e intermediacdo da comunicagdo entre as
partes envolvidas;

Il - coordenar, analisar e sugerir agles apropriadas para re-
mocgdo de qualquer arquivo, objeto ou vulnerabilidade que possa
causar prejuizos aos sistemas e redes de computadores ou quebra de
seguranca;

Il - disseminar alertas de vulnerabilidades e outras noti-
ficagOes relacionadas a SIC no ambito do Ministério;

IV - assessorar tecnicamente os 6rgdos e unidades do Mi-
nistério;

V - avaliar o emprego de ferramentas de SIC;

VI - avaliar e andlisar riscos atuais e iminentes, bem como
propor agdes para sua mitigagao;

VII - redlizar testes para homologagdo dos sistemas de SIC
do Ministério; e

VIII - redlizar outras atribuicBes que Ihe forem cometidas
pelo Gestor de Seguranca da Informagdo e Comunicagdes.

Parégrafo Unico. Os membros da ETIR deverdo ter perfil
técnico adequado as fungdes de tratamento de incidentes em redes
computacionais.

CAPITULO V

DISPOSICOES FINAIS

Art. 12° O acesso a Internet realizado por meio de ativos de
tecnologia de informagdo e comunicagdes do Ministério deve ser
autorizado, identificado e registrado.

Art. 13° Os registros de acessos aos ativos de informagéo do
Ministério devem ser preservados em conformidade a legislagdo em
vigor.

Art. 14° O conteldo das comunicacfes, mensagens e ar-
quivos, transitados ou produzidos por meio do correio eletrénico
institucional é considerado propriedade do érgdo, ndo sendo pre-
servada a confidencialidade nos casos de violagdo da legislagdo em
vigor.

Art. 15° As atribui¢es da Equipe de Tratamento e Resposta
a Incidentes em Redes Computacionais serdo exercidas pelo Grupo de
Atendimento e Tratamento de Incidentes de Segurancga da Informagéo
- GATI do Ministério da Justica

Art. 16° A POSIC/MJ e suas normas complementares de-
verdo ser revisadas sempre que se fizer necesséario, ndo excedendo o
periodo maximo de dois anos.

Art. 17° Ficam revogadas as Portarias n° 2.086, de 22 de
novembro de 2005, e n° 279, de 10 de margo de 2006, do Ministério
da Justica.

Art. 18° Esta Portaria entra em vigor na data de sua pu-
blicagéo.

JOSE EDUARDO CARDOZO

ARQUIVO NACIONAL
CONSELHO NACIONAL DE ARQUIVOS

RESOLUCAO N° 36, DE 19 DE DEZEMBRO DE 2012

Dispde sobre a adogéo das Diretrizes para a
Gestdo arquivistica do Correio Eletrénico
Corporativo pelos érgdos e entidades in-
tegrantes do Sistema Nacional de Arquivos
- SINAR.

O PRESIDENTE DO CONSELHO NACIONAL DE AR-
QUIVOS - CONARQ, no uso de suas atribuicles, previstas no item
IX do art. 23 de seu Regimento Interno, aprovado pela Portaria n°
2.588, do Ministério da Justica, de 24 de novembro de 2011, em
conformidade com a deliberacdo do Plendrio em sua 68?2 reunido
plendria do CONARQ, realizada no dia 5 de dezembro de 2012 e,

Considerando que o Conselho Nacional de Arquivos tem por
finalidade definir a politica nacional de arquivos publicos e privados
e exercer orientagdo normativa visando a gestdo documental e a
protec@o especia aos documentos de arquivo, independente da forma
ou do suporte em que a informagdo esta registrada;

Considerando o estabelecido na Resolugdo n° 20, do CO-
NARQ, de 16 de julho de 2004, que dispbe sobre a inser¢do dos
documentos digitais em programas de gestdo arquivistica de docu-
mentos dos Orgéos e entidades integrantes do Sistema Nacional de
Arquivos;

Considerando que o correio eletrénico corporativo tem sido
utilizado para a transmissdo e recebimento de mensagens no curso
das atividades desenvolvidas pelos érgéos e entidades integrantes do
Sistema Nacional de Arquivos - SINAR, resolve:

Art. 1° Aprovar as Diretrizes para a Gestdo Arquivistica do
Correio Eletrénico Corporativo, a ser adotado pelos 6rgéos e en-
tidades integrantes do Sistema Nacional de Arquivos - SINAR, e
disponibilizado no sitio do CONARQ, em: <http://www.conarg.ar-
quivonacional .gov.br>.

Art. 2° Esta Resolugdo entra em vigor na data de sua pu-
blicag&o.

JAIME ANTUNES DA SILVA
RESOLUCAO N° 37, DE 19 DE DEZEMBRO DE 2012

Aprova as Diretrizes para a Presungéo de
Autenticidade de Documentos Arquivisti-
cos Digitais.

O PRESIDENTE DO CONSELHO NACIONAL DE AR-
QUIVOS - CONARQ, no uso de suas atribuicles, previstas no item
IX do art. 23 de seu Regimento Interno, aprovado pela Portaria n°.
2.588, do Ministério da Justica, de 24 de novembro de 2011, em
conformidade com a deliberacdo do Plenario em sua 68?2 reunido
plendria do CONARQ), realizada no dia 5 de dezembro de 2012,

Considerando que é dever do Poder Publico a gestéo do-
cumental, a protecao especial aos documentos de arquivo e as pro-
vidéncias para franquear aos cidaddos as informagdes contidas na
documentag@o governamental;

Considerando que o Conselho Nacional de Arquivos tem por
finalidade definir a politica nacional de arquivos publicos e privados
e exercer orientagdo normativa visando a gestdo documental e a
protecéo especial aos documentos de arquivo, independentemente da
forma ou do suporte em que a informagdo esta registrada;

Considerando que a organizagdo dos arquivos e 0 geren-
ciamento das informagdes neles contidas se constituem em instru-
mento de eficacia administrativa, contribuindo para a modernizagao
da administragdo publica;

Considerando que as organizagdes publicas e privadas e os
cidaddos vém cada vez mais produzindo documentos arquivisticos
digitais e que governos, organizagoes e cidaddos dependem do do-
cumento digital como fonte de prova e de informagéo, e para garantia
de direitos;

Considerando que os documentos arquivisticos digitais po-
dem se apresentar na forma de texto, imagem fixa ou em movimento,
audio, base de dados, planilha e outras num repertério crescente de
possibilidades;

Considerando que os documentos digitais sdo suscetiveis a
alterac8o, licita ou ilicita, a degradac&o fisica e a obsolescéncia tec-
nolégica de hardware, software e formatos, as quais podem colocar
em risco sua autenticidade;

Considerando que a gestdo arquivistica de documentos, in-
dependentemente da forma ou do suporte adotados, tem por objetivo
garantir a produgdo, a manutengdo e a preservacdo de documentos
arquivisticos confiaveis e auténticos;

Considerando o conceito de autenticidade dos documentos a
partir da Arquivologia e da Diplomética;

Considerando a Resolugdo n° 24, de 3 de agosto de 2006,
gue estabelece diretrizes para a transferéncia e recolhimento de do-
cumentos arquivisticos digitais para instituigdes arquivisticas publi-
cas, resolve:

Art. 1° Aprovar as Diretrizes para a Presuncédo de Auten-
ticidade de Documentos Arquivisticos Digitais, disponibilizadas no
stio do CONARQ, em: <http://www.conarg.arquivonacio-
nal.gov.br>.

§ 1° As Diretrizes de que trata essa resolucéo tém por fi-
nalidade instrumentalizar os produtores e custodiadores de documen-
tos arquivisticos para essa presungdo da autenticidade desses do-
cumentos.

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012012122000119

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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