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ANEXO A

CERTIFICAGOES RECOMENDADAS PARA PROFISSIONAIS DE SIC

FOCO CERTIFICACAO ENTIDADE
Gestéo da Seguranca da Informagdo |CISM - Certified Information Security ISACA
Manager
CISSP - Certified Information Systems Se- ||SC?
curity Professional
CISSP (ISSAP) - Information Systems Se- |ISC?
curity Architecture Professional
CISSP (ISSEP) - Information Systems Se- |ISC?
curity Engineering Professional
CISSP (ISSMP) - Information Systems 1SC2
Security Management Professional
ISFS - Information Security Foundation  |EXIN
based on ISO/IEC 27002
ISMAS - Information Security Manage-  |[EXIN
ment Advanced based on ISO/IEC 27002
ISMES - Information Security Manage- EXIN
ment Expert based on ISO/IEC 27002
MCSO - Modulo Certified Security Offi- |Médulo
cer
Seguranca de Redes CompTIA Security+ Comptia
ECSA - Ec-Council Security Analyst Ec-Council
GAWN - GIAC Assessing Wireless SANS
Networks
GCIA - GIAC Certified Intrusion Analyst |SANS
GPEN - GIAC Penetration Tester SANS
SSCP - Systems Security Certified Practi- |1SC?
tioner
Seguranca de Redes/Gestéo da Se- |CASP - CompTIA Advanced Security Comptia
guranca da Informagdo Practitioner
Seguranca de Redes/Seguranca no  |CEH - Certified Ethical Hacker Ec-Council
Desenvolvimento de Software
GWAPT - GIAC Certified Web Applica |SANS
tion Penetration Tester
LPT - Licensed Penetration Tester Ec-Council
Tratamento de Incidentes de Segu- |GCIH - GIAC Certified Incident Handler |SANS
ranga Computacional
Forense Computacional CHFI - Certified Hacking Forensic Inves- |Ec-Council
tigator
GCFA - GIAC Certified Forensic Analyst |SANS
GCFE - GIAC Certified Forensic Exami- |SANS
ner
GREM - GIAC Certified Reverse Engine- |SANS
ering Malware
Seguranga no Desenvolvimento de  |CSSLP - Certified Secure Software Life- |ISC?

Software

cycle Professional

Gestéo de Continuidade de Negé-
cios

ABCP - Associate Business Continuity
Professional

DRI International

titute

AMBCI - Associate Member Business BCI
Continuity Institute
CBCI - Certified Business Continuity Ins- |BCI

CBCP - Certified Business Continuity
Professional

DRI International

CFCP - Certified Functional Continuity
Professional

DRI International

MBCP - Master Business Continuity Pro-
fessional

DRI International

ANEXO B

LINHAS E TEMAS DE SIC PARA FORMACAO/CAPACITACAO E ATIVIDADES
RELACIONADAS AO COMPARTILHAMENTO/TROCA DE CONHECIMENTO

LINHA/TEMA

CONTEUDO RECOMENDADO

Gestdo da Seguranca da Informagéo
e Comunicagoes

Gestdo de Seguranca da Informag@o e Comunicagoes

Governanga e Riscos

Leis, Regulagdo e Conformidade

Seguranca em Redes

Controle de Acesso Fisico e Légico

Gestao de Continuidade de Negdcios

Criptografia e Infraestrutura de Chaves Publicas (ICP)

Desenvolvimento Seguro

Gerencia de Projetos

Gestdo de Processos

Prospecgéio de oportunidades, tecnologias e inovagdo em SIC

Seguranca de Redes

Firewall

IDSIPS

Arquiteturas e Escopo de Seguranca

Segmentacéo

Tunelamento de Trafego e VPN

Seguranca de Perimetro

Seguranca de AplicacGes e Servicos

Seguranca Redes Wireless e Servicos MoOveis

Seguranca dos Dispositivos de Rede

Tratamento de Incidentes de Segu-
ranga Computacional

Aspectos Normativos: criacdo de CSIRTS, CSIRTS de Gover-
no; CSIRTS na Rede Mundial de Computadores

Processos de Monitoramento e Deteccdo de Intrusdo

Processos de Andlise e Resposta a Incidentes

Processos de Divulgagdo e Comunicagdo com Entidades Ex-
ternas

Forense Computacional

Aspectos Normativos

Técnicas de Copia e Preservacdo de Evidéncias

Técnicas de Andlise Forense

Seguranca no Desenvolvimento de
Software

Vulnerabilidades de Software

Testes de Vulnerabilidade

Arquitetura de Software Seguro

Codificacdo de Software Seguro
Firewall de Aplicaces Web

Gestao de Continuidade de Negdcios

Gestao de Continuidade de Negdcios e Recuperagéo de De-
sastres

Estratégias de Gestdo de Continuidade de Negécios

Implementacdo, Manutencéo e Testes

Cultura da Gestao de Continuidade de Negécios

Gestdo de Riscos

Plangjamento de Gestéo de Riscos

Metodologias de Gestédo de Riscos

Identificacdo de Riscos

Andlise/Avaliacéo de Riscos

Tratamento de Riscos

Auditoria/lConformidade

Plangjamento

Andlise dos Riscos

Execucdo

Relatério Final

Certificaggo Digital

Conceitos e Recursos

Convencdes, Poaliticas e Formatos

Aplicac6es em uso

Computacdo em Nuvem

Conceitos Bésicos

Modelos de Computacdo em Nuvem

Riscos da Computagdo em Nuvem
Protecéo dos Dados

SBCI - Specidist Business Continuity Ins- |BCI Responsabilidades dos Usuérios

titute Responsabilidades do Provedor de Servigo
Auditoria/Conformidade Auditor Lider 1SO 27001 RAB ou IRCA Mobilidade Conceito e Evolugéo

CISA - Certified Information Systems Au- ISACA Riscos de Seguranca associados com 0s Dispositivos Méveis

ditor Seguranca para Dispositivos Méveis
Gestéo/Auditoria/Conformidade Cobit - Control Objectives for Information [ISACA Gerenciamento de Dispositivos Méveis

and related Technology Responsabilidades dos Usuérios

CRISC - Risk and Information Systems ~ ISACA Redes Sociais Conceito e Evolugéo

Control Riscos de Seguranga associados com 0 uso das Redes Sociais

ITIL - Information Technology Infrastruc- |OGC Privacidade, Exposicdo e Comportamento do Usuario

ture Library

Principais Controles de Seguranca

SIGLAS (ENTIDADE):

BCI - Business Continuity Institute

Comptia - Computing Technology Industry Association
DRI International - Disaster Recovery Institute International
Ec-Council - Electronic Commerce Consultants

EXIN - Examinations Institute

GIAC - Globa Information Assurance Certification

IRCA - International Register of Certificated Auditors

ISACA - Information Systems Audit and Control Association

ISC2 - International Information Systems Security Certification Consortium, Inc.
OGC - Office of Government Commerce

RAB - Registrar Accreditation Board

SANS - SysAdmin Audit Networking and Security

PORTARIA N° 12, DE 9 DE ABRIL DE 2013

Homologa a Norma Complementar n° 18/INOY/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANGCA INSTITUCIO-
NAL DA PRESIDENCIA DA REPUBLICA, na condi¢io de SECRETARIO EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso da atribuicdo que Ihe confere o Art. 4° do Decreto n°
3.505, de 13 de junho de 2000, e o inciso IV do art. 1° do Anexo | do Decreto n° 7.411, de 29 de

dezembro de 2010, resolve:

Art. 1° Fica homologada a Norma Complementar n°® 18/INOLY/DSIC/GSIPR que estabelece di-
retrizes para as atividades de ensino em Seguranca da Informag&o e Comunicagdes (SIC) nos érgéos e
entidades da Administragdo Publica Federal (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicaggo.

JOSE ELITO CARVALHO SIQUEIRA

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012013041000006

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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