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4.1.2 Linguagem e tempestividade

A linguagem utilizada nas diferentes areas do Portal deve ser adequada aos
perfis de publico que as visitam. O conteddo deve ser disponibilizado de forma clara,
acessivel e transparente e atualizado de maneira tempestiva, refletindo adequadamente
o cendrio do Open Banking naquele momento e provendo as informagdes necessarias
para entendé-lo e utiliza-lo. Em especial na drea do cidaddo, deve haver énfase na
aplicagdo visual, com videos, imagens, graficos e infograficos que facilitem a
compreensdao das pessoas.

4.1.3 Seguranga, sigilo e protegdo de dados

O Portal deve prover um ambiente seguro de navegacdo, livre de malwares
ou de meios para instalagdo de vulnerabilidades que possibilitem obter vantagem ilicita.
Deve ser assegurado que o tratamento de dados, inclusive eventuais requisi¢des de
dados as pessoas visitantes, esteja em conformidade com a legislagdo vigente, em
particular com as disposi¢des da Lei n? 13.709, de 14 deagosto de 2018 (Lei Geral de
Protecdo de Dados).

4.2 Area do Desenvolvedor

A Area do Desenvolvedor deve ser um ambiente aberto, partindo de um
escopo inicial de informagdes, com previsdao de evolugdo ao longo do tempo, em linha
com o desenvolvimento do Open Banking.

O conteudo a seguir deverd ser disponibilizado de forma obrigatodria:

| - especificagbes de APIs de canais de atendimento e de produtos e Servigos
das InstituicGes;

Il - especificagdes de APIs de dados cadastrais e transacionais de clientes;

Ill - especificagGes de API de iniciagdo de transagdo de pagamentos;

IV - especificagdes de APl de encaminhamento de propostas de operagdes de
crédito;

V - especificagdes de APIs do Diretério e do Service Desk;

VI - especificagdes de APIs de relatérios e métricas;

VIl - especificagdes de registro;

VIII - perfil de seguranga;

IX - especificagbes do ambiente de Sandbox, incluindo tutoriais
relacionados;

X - especificagdes dos testes de conformidade das APIs;

Xl - problemas conhecidos da especificagdo;

XIl - diretrizes operacionais;

Xl - diretrizes de experiéncia do cliente;

XIV - diretrizes técnicas do Diretdrio;

XV - calendario;

XVI - guias de Implementacgao;

XVII - tempo de Indisponibilidade das APIs;

XVIIl - problemas;

XIX - perguntas frequentes (FAQ);

XX - histérico de especificagdes; e

XXI - histérico de alteragGes.

Se algum item ainda estiver pendente de especificagdo, a informacdo "a ser
publicada" devera ser prestada.

As especificagdes de APIs devem observar o cronograma de implementagdo
do Open Banking estabelecido na Resolugdo Conjunta n2 1, de 2020.

4.3 Area do Cidaddo

A Area do Cidaddo deve ser um ambiente aberto, com foco na experiéncia
do cidaddo, com uso de linguagem adequada ao tema e de facil compreensdo, partindo
de um escopo inicial de informagdes, com previsdo de evolugdo ao longo do tempo, em
consonancia com o desenvolvimento do Open Banking.

O conteudo a seguir deve ser disponibilizado de forma obrigatdria:

| - o que é o Open Banking?: explicagdo sobre o ambiente do Open Banking,
incluindo sua origem, beneficios e aplicagGes, além do seu modo de funcionamento;

Il - Estrutura de Governanga do Open Banking: explicagdo sobre a Estrutura
de Governanga, com esclarecimento sobre o processo de formagdo, suas diferentes
instancias (nivel estratégico, técnico e administrativo), composicdo, papéis e
responsabilidades, bem como sobre a fung¢do do Banco Central do Brasil nesses
aspectos;

Il - jornada do cliente: material em formato visual (infografico ou,
preferencialmente, video) que esclarega as pessoas sobre todos os passos para
compartilhamento de dados, incluindo as etapas de consentimento, autenticagdo e
confirmagdo para iniciagdo de pagamentos e encaminhamento de proposta de crédito. O
conteddo deve explicar os termos utilizados durante a jornada e os campos de
preenchimento requeridos;

IV - seguranga: infraestrutura de seguranga do Open Banking, incluindo as
responsabilidades das instituicdes participantes, alertas de seguranca, cuidados a serem
tomados para prevengdo de fraudes e orientagdes caso a pessoa seja vitima de alguma
fraude;

V - perguntas frequentes do cidaddo (FAQ): resposta as duvidas recorrentes
dos cidaddos, em especial quanto ao objeto do Open Banking, as instituicbes
participantes, a jornada do cliente, os direitos dos usuarios, a seguranga das transacGes
e 0s canais para apresentagdo de demandas;

VI - orientagdes para encaminhamento de demandas: além de constar na
FAQ, devem ser disponibilizadas, em area visivel no portal, orientagdes que esclarecam
o cidaddo a quem recorrer em casos de duvidas sobre o Open Banking ou de

reclamagdo sobre as instituicdes participantes. Essas orientagdes devem abranger,
inclusive, os casos em que a demanda é referente as duas entidades envolvidas no
compartilhamento;

VIl - mecanismo de busca de instituicdes participantes do Open Banking, que
atenda as seguintes condigdes:

a) o mecanismo de busca deve, obrigatoriamente, propiciar a pesquisa por,
no minimo, nome da instituicdo, tipo de instituicdo, marca e modalidade de participagdo
no Open Banking; e

b) a lista de participantes deve ser extraida do Diretério de Participantes
mantido pela Estrutura de Governanga do Open Banking e ser mantida
permanentemente atualizada;

VIII - noticias: informagGes de interesse do cidaddo;

IX - eventos: lista informativa de eventos sobre Open Banking, a exemplo de
foruns, conferéncias, painéis de discussdo e eventos de networking; e

X - glossario: principais termos utilizados no contexto do Open Banking, com
vistas a facilitar o entendimento de consumidores.

Adicionalmente, deve ser previsto conteddo especifico para pessoas juridicas,
com esclarecimentos sobre como o Open Banking pode contribuir para as empresas,
especialmente as de menor porte, incluindo possiveis casos de uso, bem como videos e
infograficos explicativos.

4.4 Area do Participante

Deve ser disponibilizada Area do Participante com informagdes voltadas a
topicos de interesse das instituicdes que participam ou pretendam participar do Open
Banking. A semelhanc¢a da Area do Cidaddo, esse também deve ser um ambiente aberto,
partindo de um escopo inicial de informagdes e evoluindo ao longo do tempo.

Para essa area, os topicos a serem cobertos de forma obrigatdria estdo
discriminados a seguir:

| - participagdo no Open Banking: esclarecimentos gerais sobre escopo de
participacdo e quais sdo as instituicGes obrigatdrias e voluntdrias;

Il - parcerias: explicagdo sobre as formas de participacdo de instituicdes nao
supervisionadas pelo Banco Central do Brasil e responsabilidades envolvidas;

Il - implementagdo: descricdo das fases de implementagio do Open
Banking;

IV - registro no Open Banking: esclarecimentos gerais e tutorial para registro
no Diretério de Participantes, incluindo forma de acesso;

V - service desk: informagdes gerais, funcionamento, SLAs previstos, tipos de
demandas recepcionadas, orientagGes para cadastro e forma de acesso;

VI - mecanismos de resolugdo de disputas: orientagGes sobre o processo de
resolucdo de disputas envolvendo instituigbes participantes;

VIl - custeio da Estrutura de Governanga: explicagdes sobre base de calculo,
responsabilidades das partes envolvidas e como efetuar o pagamento;

VIIl - regulamentagdo do Open Banking: informagGes sobre os atos
normativos vigentes, bem como documentos associados, podendo haver link diretamente
para a pagina do Banco Central do Brasil sobre o tema;

IX - escopo de dados: explicagdio sobre o escopo de dados a ser
compartilhado em cada uma das fases de implementagdao do Open Banking e acesso ao
dicionario de dados; e

X - perguntas frequentes das instituigdes participantes: esclarecimentos das
principais duvidas sobre participagdo no Open Banking.

4.5 SLAs do Portal do Open Banking

O Portal do Open Banking devera observar o seguinte nivel minimo de
servigo:

Disponibilidade:

| - 24 horas por dia, 7 dias por semana;

Il - 90% a cada 24 horas; e

Il - 99,5% a cada 3 meses.

5. Sandbox

A Estrutura de Governanga do Open Banking deve disponibilizar uma
estrutura, doravante denominada Sandbox, que permita aos participantes, no minimo:

| - submeter, ainda em tempo de desenvolvimento, suas implementagdes das
APIs do Open Banking a testes automatizados funcionais e ndo funcionais; e

Il - acessar implementagGes de exemplo das APIs do Open Banking, inclusive
ao menos uma que simule uma Instituigdo Participante de Referéncia, com
implementagdo completa de cada API.

O Portal do Open Banking deve publicar tutoriais apresentando de maneira
completa, detalhada, passo a passo e, quando aplicavel, por meio de trechos de cddigo
e/ou capturas de tela, como os participantes devem interagir com o Sandbox para, entre
outras coisas, executar os testes automatizados e acessar as implememntagdes de
exemplo mencionadas anteriormente. Qualquer outra funcionalidade oferecida pelo
Sandbox deve estar acompanhada do respectivo tutorial de uso.

5.1 SLAs do Sandbox

O Sandbox deverd observar o seguinte nivel minimo de servigo:

Disponibilidade:

| - 95%, das 8h as 20h em dias Uteis, no fuso do Distrito Federal, conforme
definido no art. 29, alinea "b", do Decreto n? 2.784, de 18 de junho de 1913, com
alteragbes posteriores; e

Il - 80% nos demais horarios.

Brasilia, 14 de abril de 2021.

INSTRUCAO NORMATIVA BCB N2 99, DE 14 DE ABRIL DE 2021

Divulga a versdo 2.0 do Manual de Seguranga do Open Banking.

Os Chefes do Departamento de Regulagdo do Sistema Financeiro (Denor) e do Departamento de Tecnologia da Informagdo (Deinf), no uso das atribuicBes que lhes conferem
os arts. 23, inciso |, alinea "a", 62, inciso IV, e 116, inciso |, alinea "b", do Regimento Interno do Banco Central do Brasil, anexo a Portaria n? 84.287, de 27 de fevereiro de 2015, com

base no art. 39, inciso IV, da Resolugdo BCB n2 32, de 29 de outubro de 2020, resolvem:

Art. 12 Esta Instrugcdo Normativa divulga a versdo 2.0 do Manual de Seguranca do Open Banking, de observancia obrigatéria por parte das instituicdes participantes, conforme

Anexo.

Paragrafo Unico. O manual de que trata o caput, em sua versdao mais recente, estara acessivel na pagina do Open Banking no sitio eletronico do Banco Central do Brasil na
internet e no Portal Open Banking do Brasil, mantido pela Estrutura Responsavel pela Governanga do Open Banking de que trata o art. 44, § 12, da Resolugdo Conjunta n2 1, de 4 de

maio de 2020.

Art. 22 Fica revogada a Instrugdo Normativa BCB n2 37, de 29 de outubro de 2020.

Art. 32 Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.

Manual de Seguranga do Open Banking Versdo 2.0
Histoérico de revisdo

HAROLDO JAYME MARTINS FROES CRUZ
Chefe do Departamento de Tecnologia da Informagdo

JOAO ANDRE CALVINO MARQUES PEREIRA
Chefe do Departamento de Regulagdo do Sistema Financeiro

Data Versdo Descricdo das alteragdes
29/10/2020 1.0 Vers3o inicial.
14/4/2021 2.0 Incorporagdo de requisitos da Fase 2 do Open Banking.
Aprimoramento da "Introdugdo" e exclusdo da secdo de "Apresentagdo".

Termos de Uso

Este manual detalha os requisitos técnicos para a implementacdo dos elementos necessarios a operacionalizacdo do Open Banking, complementando a regulamentacgdo vigente

sobre o tema.

O manual serd revisto e atualizado periodicamente a fim de preservar a compatibilidade com a regulamentagdo, bem como para incorporar os aprimoramentos decorrentes

da evolugdo do Open Banking e da tecnologia.

Informagdes mais detalhadas e exemplos da aplicagdo deste manual poderdo ser encontrados nos guias e tutorias disponiveis no Portal do Open Banking no Brasil, na Area

do Desenvolvedor.
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Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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